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Al-REG (2022-2026) - Suomen Akatemian projekti

 AI-REG fokus:

* Tekoalysaantely ”in-the-making”

* Tekoalysaadokseen liittyva monitulkintaisuus /
epamaaraisuus / epavarmuus

* Mihin liittyen?
* Miten organisaatiot selviytyvat niista?

* ”Open texture of the law” (laki on yleensa
epamaaraista) ja tulkintoja

 Saantelynmukaisuus epamaaraisen ja
monitulkintaisen saantelyn valossa

* Erityinen empiirinen fokus
* Julkinen sektori
* Terveyssektori

‘@AI-REG‘ Webinaari, 06.11.2024 http://interact.oulu.fi/ai-reg
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Karin Vayrynen, Ph.D.
(Principal Investigator)

Arto Lanamaki, Ph.D

Fanny Vainionpaa, Ph.D
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Heidi Hietala, MSc

(Ph.D. defence: 30.10.2024)

Erkki Tervo, MSc

doctoral researcher
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Agenda

8:30: Eurooppalainen tekoalysaados ja Al-
REG projekti. Karin Vayrynen, Ph.D.

8:45: Al-jarjestelmien hyddyntaminen ja
saantelyyn valmistautuminen julkisella
sektorilla. Fanny Vainionpaa, Ph.D., ja Heidi
Hietala, MSc. (vaitellyt)

9:20: Havaintoja terveyssektorilta, ja lain
avoin luonne. Arto Lanamaki, Ph.D.

9:35: Tekoalysaadoksen tulkintalinjaukset:
Keskeiset tahot Suomessa ja EU-tasolla.
Erkki Tervo, MSc.

9:45-10:00: Yleison kysymykset ja keskustelu



Al-REG projekti alkaa
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( 3 Al Act versions \ Q )
| Al Act takes effect:
| European Council Parliament | Trilogue Parliament August 1st, 2024 Compliance
: Commission common negotiating | negotiations, decision to Organizations need to comply (for most
| proposal: position: position: Jun | agreement adopt the Al 6-36 months after entry into high-risk
| April 21st, Dec. 6th, 24th, 2023 | reached Dec. Act: March force, depending on risk class systems: Aug
\ 2021 2022 ) 9th, 2023 13th, 2024 ¢ ) 1st, 2026)
S DN I AN 7 — = ,
-
—1— | —— L M e ] >
Jan 2021 Jan 2022 Jan 20‘23 Jan 20’24 ‘ Jar’1 2025 Jan 2026
88 Haastattelua (2023 + 2024): Interview Round 1: Interview Round 2:  Interview Round 3:  Interview Round 4:
Julkinen sektori (myos julk. 51 interviews 36 interviews (ongoing) forthcoming forthcoming

terveyshuolto): 51

Muita terveysalasta tietoisia: 11 I:ET?.I:' I:ET?'.I.J

Ministerioita: 6

Muita sidosryhmia: 20
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Mika on Euroopan tekoalysaados, ja miksi se
koskee julkisen sektorin organisaatioita ja
terveysalaa?

Karin Vayrynen, Ph.D., dosentti
Oulun Yliopisto
INTERACT Tutkimusyksikko
Karin.Vayrynen@oulu.fi



Risk-based categorization of Al systems

Al Act: EU recognized that Al is good for citizens, businesses and the public interest,

yet it also poses some risks for consumer safety, user security, and fundamental rights

Social scoring, mass
surveillance, manipulation of
behaviour causing harm

Access to employment,
education and public services,
safety components of vehicles,
law enforcement, etc.

Prohibited

Conformity
assessment

Impersonation, Chatbots, N a\‘" Tran sparency
emotion recognition, T . o &S X F
RO
biometric categorization Limited risk \Q\O% 7 9Q obllgatlon
deep fake
A ©® 4
= Sois : A © [4 No
Remaining Minimal risk Jr abliastion
8]

‘@AI-REG‘ Webinaari, 06.11.2024

Figure source: https://www.telefonica.com/en/communication-room/blog/a-fit-for-
purpose-and-borderless-european-artificial-intelligence-regulation/
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Al Act (AlA) kirjallisuuskatsauksen yhteenveto

Regulaatio

AlAn noudattaminen ja taytantoonpano

AlAn odotutetut vaikutukset

Lahtokohta ja
lahestymistapa

Laajuus/
kattavuus

Muotoilu &
sanamuoto

Vaatimukset

Yhteensopivuus
muiden lakien
ja
regulaatioiden
kanssa

Tekodlyjarjestelmien tuottajat

a Standardien ja protokollien puute

* Olemassaolevien tekniikoiden yhteensopivuus
AlAn kanssa

* Jarjestelman kehitysvaihetta ei ole mietitty

\_ AlAssa

( Ohjeistuksen puute \
* Epéaselvaa million jarjestelma on regulation
puitteissa ja missd menee rajat AlA kriteereille

— * Ala kohtaisia haasteita
* Epérealistiset vaatimukset
* Yhteensopivuus ongelmat muiden

\ regulaatioiden ja lakien kanssa

%

-
* Vaatimusten puute tekoalyn kayttajille

* Relevanttien kayttotapausten ja
organisaatioiden puuttuminen AlAsta

Tekodlyjarjestelmien kayttajat

Teollisuus

( Tulevaisuuden teknologioiden regulointi ja laaja kattavuus
vaikuttaa negatiivisesti innovointiin ja markkinaan

* Jarjestelmia jotka eivat ole korkean riskin kategoriassa ei ole
reguloitu mutta ne voivat silti aiheuttaa haittaa

* Rajattu vastuunalaisuus

* Mahdollisuuksia hyvaksikayttaa monitulkintaisuutta

& Itse-regulointiin ei luoteta

J

Regulaation toimeenpano

Yhteiskunta

(Vaikutuksen puute: kansalaisia ei suojella tai voimaannuteta
* Eiole keinoja haastaa tai pitaa regulaattoreita vastuussa
paatoksista

* AlA ei kata paljon sellaista jolla voi olla haittavaikutuksia

* Riski-lahtoinen lahestymistapa vie huomion julkisen arvon
luonnista

* AlArajoittaa kansojen kykyja kontrolloida tekoalyn vaikutuksia

&Kansainvélisen lain toimivalta on epaselva

* Ohjeiden puute tekoalyjarjestelmien haittavaikutuksia kokeneille

~

J

Regulaation
muotoilu vaihe

‘@AI-REG‘ webinaari, 06.11.2024

Regulaation toimeenpano

Vainionpaé, F., Vayrynen, K., Lanamaki, A., and Bhandari, A. (2023). A Review of Challenges and

Criticisms of the European Artificial Intelligence Act. Proceedings of the International Conference on
Information Systems (ICIS). https://urn.fi/URN:NBN:fi:oulu-202402061598
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3 tarkeaa kysymysta joihin organisaatioiden pitaa

vastata ennen saantelynmukaisuutta:

Kysymys 1: Onko meidan organisaation tekoalyjarjestelma Al Actin soveltumisalalla
(Eli Al Act maaritelman mukainen jarjestelma)

* Al-Act tarkoittaa “tekodlyjdrjestelmadlla” konepohjaista jdrjestelmdd, joka on
suunniteltu toimimaan kayttéonoton jélkeen vaihtelevilla autonomian tasoilla ja
jossa voi ilmetd mukautuvuutta kdyttoonoton jilkeen ja joka pddttelee
vastaanottamastaan syotteestd eksplisiittisid tai implisiittisié tavoitteita varten,
miten tuottaa tuotoksia, kuten ennusteita, sisdltod, suosituksia tai pddtoksid, jotka

voivat vaikuttaa fyysisiin tai virtuaalisiin ympdristéihin”
» Sadantopohjaisia jarjestelmia ei lasketa tekoalyjarjestelmaksi. (Al Act, Recital 12)

Al Act
sovellusalalla?

Vs.

Al Act
sovellusalan
ulkopuolella?

* Kysymys 2: Jos jarjestelmamme on tekoalyjarjestelma kuten Al Actissa maaritelty
— mihinriskikategoriaan jarjestelma menee?

* Onko jarjestelma korkean riskin jarjestelma?

* Kysymys 3: Mika toimijaroolimme on?
* Tarjoaja
* Kayttoonottaja
* Joku muu?

@VAI-REG 1=l Webinaari, 06.11.2024 I .
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Korkean riskin tekoalyjarjestelmat
(Title I, Liite | & IlI)

1. Turvakomponentteja Liitteessa 1 luettelluissa
saannellyissa tuotteissa

Esim. laakinnalliset laitteet, lelut, ajoneuvot, ym.

1. Seuraavilla aloilla luetellut tekoalyjarjestelmat (Liite ll):

* Biometriset etatunnistusjarjestelmat, [...] = Valttamattomien yksityisten
jarjestelmat jotka tarkoitettu tunteiden palv.elUJen ja valtt.am.attomlen.
tunnistamiseen julkisten palvelujen ja etuuksien

. . . saavutus ja kaytto
= Kriittinen infrastruktuuri J y

. . * Lainvalvonta
" Yleissivistava ja ammatillinen koulutus « Muuttoliikkeen hallinta,

= Tyollistaminen, henkilostohallinto ja turvapaikka-asiat ja rajavalvonta

itsenaisen ammatinharjoittamisen - Oikeudenhoito ja demokraattiset
mahdollistaminen prosessit

Tekoalysaados (suomeksi): https://eur-lex.europa.eu/legal- INTERACT [‘é’a

content/FI/TXT/PDF/?uri=0J:L 202401689 ° Research Group [l
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https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=OJ:L_202401689

Liite Il esimerkki (High-risk Al systems pursuant to Article 6(2) are
the Al systems listed in any of the following areas):

5. Valttamattomien yksityisten palvelujen ja valttamattomien julkisten
palvelujen ja etuuksien saatavuus ja kaytto:

(a) Tekoalyjarjestelmat, jotka on tarkoitettu kaytettaviksi viranomaisten
toimesta tai viranomaisten puolesta sen arviointiin, ovatko
luonnolliset henkilot oikeutettuja valttamattomiin julkisen avun
etuuksiin ja palveluihin, kuten terveydenhuollon palveluihin, seka
tallaisten etuuksien ja palvelujen myontamiseen, vahentamiseen,
peruuttamiseen tai takaisin perimiseen;

(b) Tekoalyjarjestelmat, jotka on tarkoitettu kaytettaviksi luonnollisten
henkiloiden luottokelpoisuuden arviointiin tai heidan
luottopisteytyksensa maarittamiseen, lukuun ottamatta
tekoalyjarjestelmia, jotka on tarkoitettu kaytettaviksi talouspetosten
havaitsemiseen;

(c) ...

=>» Kayttokonteksti ja kayttotarkoitus maarittelevat, onko
jarjestelma korkeariskin jarjestelma vai ei

\ls
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Agenda

8:30: Eurooppalainen tekoalysaados ja Al-
REG projekti. Karin Vayrynen, Ph.D.

8:45: Al-jarjestelmien hyodyntaminen ja
saantelyyn valmistautuminen julkisella
sektorilla. Fanny Vainionpaa, Ph.D., ja Heidi
Hietala, MSc. (vaitellyt)

9:20: Havaintoja terveyssektorilta, ja lain
avoin luonne. Arto Lanamaki, Ph.D.

9:35: Tekoalysaadoksen tulkintalinjaukset:
Keskeiset tahot Suomessa ja EU-tasolla.
Erkki Tervo, MSc.

9:45-10:00: Yleison kysymykset ja keskustelu



Tekoalyjarjestelmien hyodyntaminen ja saantelyyn
valmistautuminen julkisella sektorilla

Yli 50 haastattelua vuosina 2023
ja 2024:

6 valtion virastoa

3 kuntaa

2 julkisen terveydenhuollon
organisaatiota

Lisaksi olemme hyodyntaneet
julkisesti saatavilla olevia lahteita.

q INTERACT
‘@AI-REG‘ Webinaari 06.11.2024 12 [ O

DDDDDD



Tekoalyratkaisut Suomen
Julkisella sektorilla



Julkisen sektorin tekoalykentta

Osa tekee itse, osa ostaa tai seka- etta

* Erilaiset vastuunjaot mutta viimekadessa vastuu julkisen sektorin
organisaatiolla jonka tulee yllapitaa kansalaisten luottamusta

* Tekoalyn hyodyntaminen: ensin havaitaan tarve, sitten
mietitaan tekoalya ja mukaan tulee ICT ja laki osasto

* Datan toisiokaytto seka pilvipalveluiden kaytto on
avainkysymys tekoalyn hyodyntamisessa— mutta
potentiaali on suuri kun dataa on paljon

* Erilaisia linjauksia siita mita ja miten tekoalya saa
kayttaa — yksilon mahdollisuudet innovoida menetelmia
hyodyntaa tekoalya ovat erilaiset

\ls
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Esimerkkeja Suomesta — toimialakohtaisia

* Vaylavirasto:
* Haitallisten vieraslajien tunnistus

* Poliisi, Raja ja Tulli:
* Hahmon tunnistus
* Ajoneuvojen tunnistus
* Henkilon tunnistus esim. vaatteiden perusteella (ei-biometrinen data)
* Rikoksesta epaillyn henkilon tunnistaminen (biometrinen data)

* Terveydenhuollossa Al diagnostiikan tukena, mm.: “ B
* Aivoverenvuodon tunnistaminen tietokonetomografiasta D O
* Murtuneiden luiden tunnistaminen rontgenkuvista
* Silmanpohjakuvien arvioinnissa

\ls
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Esimerkkeja Suomesta

* Organisaatiot kayttavat tekoalya tukitoiminnoissa ES#

* Liitetiedostojen kasittely (kaantaminen, kontrastit jne.) —
hakemusten yhteydessa _—
* Tekoalypohjaiset konekaannosratkaisut A

* Puheesta tekstiksi ratkaisut (saneluiden, puheluiden pohjalta)
* Aineistojen digitointi

==
* Puhelunvalitys: Puhebot ohjaa asiakkaan puhelun jese
asiasanojen perusteella oikeaan palveluun y H'

* Palvelutarpeen ennakointi

» Kavijavirtojen ennustus kaupunkialueella

* Ennakoiva kunnossapito .
* Yhteiskehittamis- ja innovointialusta ideoiden keraamiseen ja

hallintaan <

* Chatbotit (enimmakseen saantopohjaiset)

* Helsingin kaupunki: https://ai.hel.fi/fi/tekoalyrekisteri
* QuluBot hyodyntaa OpenAl:n GPT:ta

‘@AI-REG‘ Webinaari 06.11.2024
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https://ai.hel.fi/fi/tekoalyrekisteri

Miten julkisen sektorin organisaatiot
valmistautuvat Al Actin voimaantuloon?

Fanny Vainionpaa, Ph.D.
Oulun Yliopisto
INTERACT Tutkimusyksikkd

Fanny.Vainionpaa@oulu.fi



Epavarmuustekijoita julkisen sektorin
tekoalykentalla

Epavarmuutta
regulaatiosta / »

Julkinen sektori

&

Yksittainen
organisaatio

o e )

Epavarmuutta julkisen

Epavarmuutta

tekoalyn

lainsaadannosta kehityksesta

sektorin operatiivisesta
ymparistosta

\ls
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Epavarmuustekijoiden lomassa organisaatiot pyrkivat

pysymaan valmiina tekoalyn suhteen

A .
Al Actin
Tapahtumia jotka Kansallinen Al Act Chat GPT lopulliset
. . o . Uusi budietti
nostavat esiin uusia e | (e maaritelmat ustbudjett
kysymyksia Eussa markkinoille ol
4 H
Mité Mita rajoituksia Miten lakia \ Millaiseksi Al Mihi
lains&adantd uuden sovelletaan 4 = pcton e i
mahdollistaa? reij;gguoon tek:sl:)eg(?gan’? / muotoutunut? / investoida?

Odotusten muodostaminen
Vastuiden/velvollisuuksien kartoitus
Hallinnointi & strateginen johtaminen
Tulevaisuuteen vaikuttaminen

N

Julkisen sektorin
varautumis- /
ennakointi kaytanteet

N

e\c*/)vv

4

*Mainittu haastatteluissa:
Automaattista paatoksentekoa koskevan hallinnon yleislainsaadannon valmistelu
https://oikeusministerio.fi/hanke?tunnus=0M021:00/2020
Laki digitaalisten palvelujen tarjoamisesta https://www.finlex.fi/fi/laki/alkup/2019/20190306
Laki julkisen hallinnon tiedonhallinnasta

https://www.finlex.fi/fi/laki/alkup/2019/20190906
Toisiolaki mahdollistaa sosiaali- ja terveystietojen tietoturvallisen kayton https://stm.fi/sote-tiedon-hyodyntaminen \ls

Tietosuojalaki https://www.finlex.fi/fi/laki/ajantasa/2018/20181050 INTERACT w

Henkilétietolaki https://www.finlex.fi/fi/laki/alkup/1999/19990523

VAI-REG =l Webinaari 06.11.2024 | 19 [ L



https://oikeusministerio.fi/hanke?tunnus=OM021:00/2020
https://www.finlex.fi/fi/laki/alkup/2019/20190306
https://www.finlex.fi/fi/laki/alkup/2019/20190906
https://stm.fi/sote-tiedon-hyodyntaminen
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
https://www.finlex.fi/fi/laki/alkup/1999/19990523

Epadvarmuutta >

Ulkoinen vaikutus:

m O n e lta S u u n n a l'ta regulaatio Epavarmuus tyon alla Epavarmuus

julkaistun Al Actin

olevasta Al Actista .
) . i tulkinnasta
* Teknologiakehityksesta, I
regulaatiosta, seka julkisen
sektorin operatiivisesta
kentasta Organisaatioiden . . .
omat valinnat Julkisen sektorin varautumis /
* Al Actin kohdalla ennakointi kaytidnteet
epavarmuutta nousi
» Keskeneraisesta
regulaatiotekstista
* Miten tekstia tulkitaan
Ulkoinen vaikutus: Epavarmuus tekoalyteknologian kehityksesta

* Miten regulaatio pannaan teknologia ja

taytantoon toimintaympéristo
e Miten regulaatio tulee Epavarmuus julkisen sektorin organisaatioiden
muuttumaan ajan kanssa tmmmtaympgnstost.a: mihin voidaan
investoida?
Kuva muokattu uuden aineiston myota artikkelin pohjalta: Vainionpaa, F., Vayrynen, K., Lanamaki, A., and Parmiggiani, E. \lz

o . . 2024). Practices of Anticipation: How Public Sector Organizations Anticipate Artificial Intelligence and Its INTERACT
EVAI-REG =l| Webinaari 06.11.2024 ot P ; i ; 20 oy
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Julkisen sektorin valmistautumiskaytanteet Al Actiin liittyen [1]

1. Odotusten muodostaminen

)

e Al Actin lukeminen & tulkinta
e Al Actin eriversiot

Dokumentteja ja viestintaa Brysselista

\)o
Jo
/)o

cl

* Horisontaalinen kommunikaatio
* Sektori & toimiala —tiedon ja kaytanteiden jakaminen
Vertikaalinen kommunikaatio
* Ministeriolta tietoa
* Vertailu aiempaan regulaatioon (GDPR)
@@  Spekulointi

* ”jos tulee tiukin versio niin vaikutukset on suuret”

Vainionpaa, F., Vayrynen, K., Lanamaki, A., and Parmiggiani, E. (2024). Practices of Anticipation: How
Public Sector Organizations Anticipate Artificial Intelligence and Its Regulation. European
g & & INTERACT

a . . H . 1
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Julkisen sektorin valmistautumiskaytanteet Al Actiin liittyen [2]

2. Vastuiden & velvollisuuksien kartoittaminen

g_’l‘
4 O X

‘@AI-REG‘ Webinaari 06.11.2024

* AlAvaatimukset omalle organisaatiolle (mita)
* Onko meilla tekoalya (maaritelman mukaan)
* Ollaanko missa riskikategoriassa

* Vastuiden ennakointi (miten noudatetaan Al Actia)
* Mita toimenpiteita Al Act meilta vaatii

* Miten ottaa Al Act huomioon tulevissa kehitysprojekteissa

Vainionpaa, F., Vayrynen, K., Lanamaki, A., and Parmiggiani, E. (2024). Practices of Anticipation: How
Public Sector Organizations Anticipate Artificial Intelligence and Its Regulation. European
Conference on Information Systems (ECIS). https://oulurepo.oulu.fi/handle/10024/49294
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Julkisen sektorin valmistautumiskaytanteet Al Actiin liittyen [3]

3. Hallinnointi ja strateginen johtaminen

* Paatos: miten Al Actia seurataan

 Sisainen Al dialogi: kokoukset, tiedonjako, ohjeistukset, koulutukset, tekoalyn kayton
(eettiset) periaatteet...

 Tekoalykehitykseen liittyvien paatosten teko: tehdaanko jotain vai ei, milloin?

* Riskien hallinnointi

* Tekoalyn kehitys organisaation rakenteissa (projektit vai kiintea osa organisaatiota)

* Jarjestelmakenhitys toimii kuten ennenkin — nyt lisaksi AlA arviointi

* Omien prosessien kuvaaminen

Vainionpaa, F., Vayrynen, K., Lanamaki, A., and Parmiggiani, E. (2024). Practices of Anticipation: How
Public Sector Organizations Anticipate Artificial Intelligence and Its Regulation. European
g & & INTERACT

a . . H . 1
‘ @AI'REG ‘ Webinaari 06.11.2024 Conference on Information Systems (ECIS). https://oulurepo.oulu.fi/handle/10024/49294 23 Py

\ls

UNIVERSITY
OF OULU


https://oulurepo.oulu.fi/handle/10024/49294

Julkisen sektorin valmistautumiskaytanteet Al Actiin liittyen [4]

4. Tulevaisuuteen vaikuttaminen
* Kommentteja ministerioille: miten tama meihin vaikuttaisi
*  Kommunikointi jarjestelmatoimittajien kanssa — mita julkisella

sektorilla tarvitaan?

=)kl @l

Vainionpaa, F., Vayrynen, K., Lanamaki, A., and Parmiggiani, E. (2024). Practices of Anticipation: How
Public Sector Organizations Anticipate Artificial Intelligence and Its Regulation. European A
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3 lahestymistapaa liittyen innovaation ja
saantelymukaisuuden dilemmaan

* Tekoalysaados voi vaikuttaa kielteisesti tekoalyn kehitykseen ja kayttoon.

"Ongelma on se [...], ettd aina kun tekodly on kriittisessd jarjestelmdssd mukana, niin
potilaiden pitdd olla tietoisia [...]. No sehdn on tc'iysin/jc'izyeto’_n tpyyijzté', koska esimerkiksi tihdn
sairaalaan tulevista kriittisesti sairaista potilaista 50% on tajuttomia, niin eihan me pystytaan
heiltd suostumusta pyytamddn.”

* On mahdollista noudattaa saantelya luopumatta innovointipyrkimyksista.

“Ekan [tekoalysaadoksen] luonnoksen jalkeen ruvettiin tekemaan johtopaatoksia, etta mita saa
tehda ja mita ei saa tenda ja oli pakko toppuutella, etta alkaa nyt tuota pilottia keskeyttako
}aman takia, etta tehkaa nyt vaan, etta te saatte sen maaliin enrien kun taa asia on edennyt
oppuun asti.”’

* Tekoalyasetuksen toteutus voi itse asiassa edistaa innovaatiota.

"El riita, etta meilla on yksi tai kaksi ihmista, l{otka on kiinnostuneita tekoalysta, vaan etta me
tunnistetaan niita erilaisia roolega ja kyetaan kehittamaan osaamista, oppimista ja ennen
kaikkea tarjota tukea, koska se itse tulos tehdaéan ja se hyodyntaminen tapahtuu Siella eri
palveluyksikoissd.”

Hietala, H., Ciriello, R., Vainionpag, F., Vayrynen, K. and Lanamaki, A. (2024). Dialectics of Reconception: Framing Compliant Al Innovation in the
Public Sector. ICIS 2024 Proceedings, 4. https://aisel.aisnet.org/icis2024/iot_smartcity/iot_smartcity/4
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1. Kielteinen vaikutus tekoalyn kehitykseen ja kayttoon

Te koalyn kaytto ja kehityS * Varhaiset pyrkimykset ymmartaa, tulkita ja hahmottaa
katsotaan kriittiseksi tekoalysaadosta.

e Organisaation oman tulkinnan luominen tekoalyasetuksesta

Sisaiset keskustelut » Keskittyminen organisaation erityiseen toimintaympéaristoon ja
kehitystoimintoihin

e Aktiivinen vuoropuhelu valvontaviranomaisten kanssa
e Saantelytulkintojen tarkentaminen kaytannollisemmiksi

Ulkoiset keskustelut

Tasa painottelu s33 ntelyn * Pyrkimykset loytaa tasapaino tiukan saantelyn ja teknologisen
kehityksen valilla

ja Iinnova ation valilla e Yhteistyo sen varmistamiseksi, etta saantely ei esta innovaatioita

Hietala, H., Ciriello, R., Vainionpag, F., Vayrynen, K. and Lanamaki, A. (2024). Dialectics of Reconception: Framing Compliant Al Innovation in the
Public Sector. ICIS 2024 Proceedings, 4. https://aisel.aisnet.org/icis2024/iot_smartcity/iot_smartcity/4
\l/
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2. Saantelyyn sopeutuminen luopumatta
Innovointipyrkimyksista

Toimet aiempien kokemusten
Kaksoisstrategia: perusteella:
Taydentava lahestymistapa: Varovainen riskienhallinta Aiemman kokemuksen, kuten
Innovaatiota ja saantelya yhdistettyna pyrkimyksiin GDPR, hyodyntaminen
pidetaan toisiaan taydentavina yllapitaa tai jopa nopeuttaa saantelyyn liittyvien
innovaatiota epavarmuuksien
kasittelemiseksi

Yhteistyo:
Strategioiden Keskustelut ministerididen,
mukauttaminen, esim: valvontaviranomaisten ja
Innovoinnin keskeyttaminen tai ulkopuolisten tahojen kanssa
tekoalyn kehityksen lain sisallon kehittamiseksi ja
eriyttaminen lain tulkinnasta yhteisen ymmarryksen
luomiseksi.

Hietala, H., Ciriello, R., Vainionpag, F., Vayrynen, K. and Lanamaki, A. (2024). Dialectics of Reconception: Framing Compliant Al Innovation in the
Public Sector. ICIS 2024 Proceedings, 4. https://aisel.aisnet.org/icis2024/iot_smartcity/iot_smartcity/4
\l/
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3. Tekoalysaados voi itse asiassa edistaa innovaatiota

Molemminpuolisuus
Saantelyn edistaminen tukee innovaatiota ja painvastoin
Saantelytoimien kehittaminen edistaa vastuullista innovaatiota

Eettiset ja yhteiskunnalliset nakokohdat
Painotus eettisessa tekoalyn kaytossa
Tekoalysaados mahdollistaa "doing the right thing”

Toimet aiempien kokemusten perusteella
Aiempiin saantelykokemuksiin (esim. GDPR) nojautuminen
Ohjeistusten kehittaminen ja eettisten nakokohtien huomioiminen jo varhaisessa vaiheessa

Yhteistyopyrkimykset
Yhteisty0 yliopistojen ja yksityisen sektorin kanssa
Sisainen yhteistyo eri osastojen valilla (hankinta, IT, tietoturva, lakiasiat)

Hietala, H., Ciriello, R., Vainionpag, F., Vayrynen, K. and Lanamaki, A. (2024). Dialectics of Reconception: Framing Compliant Al Innovation in the
Public Sector. ICIS 2024 Proceedings, 4. https://aisel.aisnet.org/icis2024/iot_smartcity/iot_smartcity/4
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Yhteisia piirteita nakemyksissa
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Agenda

8:30: Eurooppalainen tekoalysaados ja Al-
REG projekti. Karin Vayrynen, Ph.D.

8:45: Al-jarjestelmien hyddyntaminen ja
saantelyyn valmistautuminen julkisella
sektorilla. Fanny Vainionpaa, Ph.D., ja Heidi
Hietala, MSc. (vaitellyt)

9:20: Havaintoja terveyssektorilta, ja lain
avoin luonne. Arto Lanamaki, Ph.D.

9:35: Tekoalysaadoksen tulkintalinjaukset:
Keskeiset tahot Suomessa ja EU-tasolla.
Erkki Tervo, MSc.

9:45-10:00: Yleison kysymykset ja keskustelu



Havaintoja terveyssektorilta
ja lain avoin luonne

Arto Lanamaki, Ph.D., dosentti
Oulun yliopisto
INTERACT-tutkimusyksikko

arto.lanamaki@oulu.fi



Terveyssektori ja tekoalysaados

Olemme haastatelleet hyvinvointialueiden (sairaaloiden) edustajia, tutkijoita,
terveysteknologiayrityksia, ohjelmistoyrityksia (seka tuote etta konsultti)

Keta tekoalysaados koskee
* Saantelyssa tunnistetut paaroolit ovat tarjoaja (provider) ja kayttoonottaja (deployer)

 Naidenroolien puitteissa saantely voi koskea terveysalalla mm. laakinnallisten
laitkteiql)en valmistajia, ohjelmistotaloja, ja terveyspalvelujen tarjoajia (my0s julkinen
sektori

 Haastatteluissamme kiinnostavana havaintona nousi esiin asian tarkastelu laajempana
kokonaisuutena yksittaisen organisaation roolin yli. Esimerkiksi tekoalyn rooli
toimitusketjussa tai eri toimijoiden muodostamassa ekosysteemissa hahmotetaan
osana kokonaisuutta. Verkostossa olevat toimijat tarkastelevat asioita oman
vahimmaisvelvoitteensa yli, kokonaisvastuuna.

* Saantelyosaamista voidaan myos pitaa or%ar)isaatiqn Kilpailuetuna tai ydintoimintana.
Esimerkkina tasta on ohjelmistoalan konsultointi: vaikka tekoalysaados ei varsinaisesti
tunnista konsultin roolia, toimija voi silti omaksua tietyt vaatimukset vapaaehtoisesti.

* Tuotteen toimittaja voi vaatia alihankkijaltaan saantelyn noudattamista, vaikka
alihankkija ei suoraan olisikaan tekoalysaadoksen velvoittamassa roolissa.
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Havaintoja tekoalysaadoksesta
terveydenalalla

* Terveydenhuollon ja terveysteknologian piirissa el ole juurikaan
periaatteellista vastustusta saantelylle

 "USAinnovates, China imitates, Europe regulates” -tyyppiset iskulauseet kaikuvat
ihan muiden porukoiden piirista

* Terveydenhuollossa ymmarretaan saantelyn arvo luottamuksen ja
vastuunjaon turvaajana.

* Terveydenhuolto on tietoinen Al Actista
* Laatujarjestelmat ja ISO-standardointi ovat melko tuttuja

* Huoli ja kritiikki kohdistuu lahinna eri saantelyjen
paallekkaisyyteen ja ristiriitatilanteisiin

q INTERACT
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Tekoalysaados ja terveydenhuolto

* Laakinnallisten laitteiden saantelyn (MDR) ja tekoalysaadoksen
(Al Act) valilla on jannite
* MDR onjoitsessaan varsin kattava saantelykokonaisuus

* Onko MDR-saantelynmukaisuus (esim. ISO 42001:lla lisattyna) myos Al Act -
saantelynmukaisuutta?

* Terveydenhuollon algoritmit ovat lukittuja, kun taas Al Act puhuu ”adaptiivisesta” ja
“autonomisesta” tekoalysta

* Voiko mikaan toimintakriittinen asia olla adaptiivinen ja autonominen?
* Al Actin vaatima perusoikeusvaikutusten arviointi voi olla uutta

\ls
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Tekoaly ja potilasdata

» Kaikki tekoaly pitaa kouluttaa jollain datalla. Data - Malli 2 Sovellus

* Parhaat sovellukset saadaan laadukkaalla, tosielaman datalla, jossa ei vinoumia.

» Kirjauksien kirjavat kdytannot = data ei usein rakenteista 2 datan laadun kysymykset

* Todellinen potilasdata olisi paras perusta terveydenhuollon tekoalylle = tietosuojakysymykset

» Datan anonymisointi toisiokayttoa varten = Toisiokayton lupa-asiat ja muu tyo, joka vaatii resursseja
* Kustannusten ja vastuiden sopiminen yritysyhteistyossa (public-private partnership)

* Eurooppalainen terveysdata-avaruus (EHDS) on lupaava aloite

* Tokitekoalylle on terveydenhuollossa myos sellaisia sovelluskohteita, jotka eivat edellyta potilasdataa.
Esim. prosessien tehostaminen, hankintatoimi, ym.

* Suomessa tekoalyn hyodyntaminen etenee eritahtisesti. Jotkut hyvinvointialueet ovat pitkalla, jotkut
alkumetreilla.

* Havainto: tekoalykokeilut usein jaavat kokeiluksi, hyppy operatiiviseen kayttoon on iso.

\ls
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Saantelyn noudattaminen ja lain avoin luonne

Journal of the Association for Information Systems (2025) 26(1), xxx-xXxx
doi: 10.17705/1ja15.00xxx

RESEARCH ARTICLE

Legal Compliance and the Open Texture of Law

Arto Lanamiki!, Mika Viljanen?, Karin Viyrynen®, Lyria Bennett Moses"
IINTERACT Research Umt, University of Oulu, Finland, arto lanamaki@oulu fi
*Faculty of Law, University of Turku, Finland, mika viljanen@utu fi
SINTERACT Research Unit, University of Oulu, Finland, karin vayrynen@oulu fi
*UNSW Allens Hub for Technology, Law and Innovation, Faculty of Law and Justice, UNSW Sydney, Australia,
Iyria@unsw edu au
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Lain avoin luonne (open texture)

 Saantelytarkkuus: "Taydellista lakia ei ole eli lakia, joka pystyisi
ottamaan huomioon kaikki mahdolliset maailmantilat.” (Maatta
2010, s. 4)

* |Isomorfia- eli rutiiniratkaisutilanne versus oikeudellista
harkintaa vaativa tulkintatilanne (penumbra of doubt; hard
case)

* ”Mitaan pysyvasti ja kiinteasti vakioituja oikeudellisia ratkaisutilanteita tai isomorfiasuhteita
ei ole, eika mikaan yksittainen oikeuden tulkinta voi olla privilegioitu siten, etta se olisi
oikeudellisen kritiikin ja tulkinnallisten muutosten ulottumattomissa oikeuden
yhteiskunnallisten eli institutionaalisten ja yhteisollisten reunaehtojen muuttuessa.”

(Siltala 2004, s. 59)

VAI-REG =l Webinaari 06.11.2024 I -
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Lain avoin luonne ja saan

/ Organization’s clusure-seekinh

efforts

telyn noudattaminen

Law’s open texture

-
d LAWY '-} Meeds for
closure
Vague at its penumbra
*  Multi-interpretable
Termporally unstable Organization-
internal practices

Strategies
Sources for &
and stakes
closure
for clnsure/

Figure 2. Relationship between law’s open texture and closure seeking efforts
under temporal instability of the law
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Figure in: Lanamaki, A., Viljanen, M., Vayrynen, K., and Bennett Moses, L. (2025). Legal Compliance
‘ @AI'REG ‘ Webinaari 06.11.2024 and the Open Texture of Law. Forthcoming in the Journal of the Association for Information Systems.
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Lahteet lain
avoimuuden

Regulation
proposed
(Al Act: Spring

2021)

Regulation
adopted
(Al Act; August
2024)

Regulation

effective/enforced
(Al Act: 24 months
after Al Act adoption
for most Al systems)

>

In-house experts

rajaamiseen

Legal experts (organization-internal or —external)

ja silhen

Consulting organizations

liittyvat

Compliance software tools

alkatkkunat

Standardization

Third-party conformity assessment bodies

Official guidance provided by the European
Commission and other institutions (e.g., national
authorities)

Supervisors / enforcement actors on EU and
national levels
e.g., European Al Office

Courts

Table modified from:

Y,
‘ @AI-REG ‘ the Open Texture of Law. Forthcoming in the Journal of the Association for Information Systems. in press.

Lanamaki, A., Viljanen, M., Vayrynen, K., and Bennett Moses, L. (2025). Legal Compliance and
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Agenda

8:30: Eurooppalainen tekoalysaados ja Al-
REG projekti. Karin Vayrynen, Ph.D.

8:45: Al-jarjestelmien hyddyntaminen ja
saantelyyn valmistautuminen julkisella
sektorilla. Fanny Vainionpaa, Ph.D., ja Heidi
Hietala, MSc. (vaitellyt)

9:20: Havaintoja terveyssektorilta, ja lain
avoin luonne. Arto Lanamaki, Ph.D.

9:35: Tekodalysaadoksen tulkintalinjaukset:
Keskeiset tahot Suomessa ja EU-tasolla.
Erkki Tervo, MSc.

9:45-10:00: Yleison kysymykset ja keskustelu



Tekoalysaadoksen tulkintalinjaukset:
Keskeiset tahot Suomessa ja EU-tasolla

Erkki Tervo, MSc.
Oulun yliopisto
INTERACT-tutkimusyksikko
Erkki.Tervo@oulu.fi



EU-taso
Avustaa

ja tukee

Al Board

Euroopan tekoalytoimisto “

Koordinoi ja avustaa
- yhdenmukaisuus

Jasenvaltio - Suomi

Valitsee ja valvoo Koordinoi ja avustaa

NeuvontaJ

Markkinavalvonta
-viranomaiset
(sektorikohtaiset)

Ilmoittamisesta
vastaava
viranomainen

Ilmoitetut
laitokset

Saantelyn
testiymparistot

G
‘@AI'REG ‘ Webinaari 06.11.2024 and Implications for the European Al Act. Mediterreanean Conference on Information Systems.

Vaatimustenmukaisuuden Vaatimustenmukaisuuden Mahdollisesti Valvonta ja toimeenpano Mahdollisesti
arviointi (?7?) arviointi ohjeistusta ja kansallisella tasolla ohjeistusta ja
neuvontaa? neuvontaa?
Tekoalyjarjestelmien Tekoalyjarjestelmien
toimittajat kayttoonottajat
Toimijataso

Kuva perustuu osin artikkeliin: Tervo, E., Vayrynen, K., and livari, N. (2024). Increasing

Understanding about the Role of Regulatory Intermediaries in Regulation - A Scoping Review INTERACT

Research Group |Gy
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EU-taso

Tukielimet

Euroopan
AlBoard I AoV | tekoalytoimisto

»

Al Pact

Tukee tekoalyasetuksen
toteutuksessa
siirtymaajalla

Scientific Ohjeistuksia

Panel

Implementing ja Delegated Acts
Standardointi-

organisaatiot Tiedonjakotilaisuudet

Testiymparistojen ja tosielaman
testauksen neuvonta

Harmonisoidut
standardit

Tiedon

- Arviointi ja riskiluokittelu Jakaminen
- Valvonta ja toimeenpano

- ”Code of practice” sdannot

Tekoalyjarjestelmien
kayttoonottajat

Tekoalyjarjestelmien
toimittajat

GPAI toimittajat

Toimijataso

Kuva perustuu osin artikkeliin: Tervo, E., Vayrynen, K., and livari, N. (2024). Increasing N

q . . Understanding about the Role of Regulatory Intermediaries in Regulation - A Scoping Review INTERACT ['C"]
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Tulevat infotilaisuudet

* TEM "Sidosryhmatilaisuus luonnoksesta hallituksen esitykseksi EU:n

tekoalyasetuksen kansallista toimeenpanoa koskevaksi lainsaadannoksi"
6.11. kello 15.00-16.30

* Teknologiateollisuus tulee jarjestamaan infotilaisuuden "EU:n tekoalyasetus

tulee — kuinka teknologiateollisuuden yritykset voivat valmistautua?" 28.11.
kello 9.00-10.00

* Al Pact tulee jarjestamaan yhdessa Euroopan tekoalytoimiston kanssa
kaikille avoimia kuukausittaisia webinaareja tammikuusta 2025 alkaen ja
kaksi verkkoyleisvalmennusta tekoalysaadoksesta

o Lisatietoa Al Pact:sta: https://digital-strategy.ec.europa.eu/en/policies/ai-pact

o Ilmoittautumislinkki webinaareihin: https://ec.europa.eu/eusurvey/runner/68fd7335-
f477-b1a7-f52f-e51b60a825b5

o Lisaksi Al Pact:iin osallistuneet organisaatiot jakavat tietoa European Al Alliancen
sivulla: https://futurium.ec.europa.eu/en/european-ai-alliance/processes-ai-pact
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https://futurium.ec.europa.eu/en/european-ai-alliance/processes-ai-pact

Webinaari saantelyn testiymparistoista
(regulatory sandboxes) 13.11.2024

* HI Ethics Forum & Al-Reg Webinar: “Regulatory Sandboxes Under
the EU Al Act - What Are They, How Will They Serve Their Purpose,
and Practical and Ethical Considerations in Health Care” is held
online in Zoom on 13th of November 2024 at 10-14.00.

* Lisatietoja ja ilmoittautuminen: https://www.oulu.fi/en/events/hi-
ethics-forum-webinar-regulatory-sandboxes-under-eu-ai-act
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Yleison kysymykset ja keskustelu
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Al-REG Julkaisuja

* Lanamaki, A., Viljanen, M., Vayrynen, K., and Bennett Moses, L. (2025). Legal Compliance and the Open Texture of Law.
Forthcoming in the Journal of the Association for Information Systems. in press.

* Hietala, H., Ciriello, R., Vainionp&a, F., Vayrynen, K., and Lanaméki, A. (2024). Dialectics of Reconception: Framing Compliant Al
Innovation in the Public Sector. International Conference on Information Systems, forthcoming

* Lanamaki, A., Véyré/nen, K., Hietala, H., Parmiggiani, E., and Vassilakopoulou, P. (2024). Not Inevitable: Navigating Labor
Displacement and Reinstatement in the Pursuit of Al for Social Good. Communications of the Association for Information
Systems. https://aisel.aisnet.org/cais/vol55/iss1/30/

* Tervo, E., Vayrynen, K., and livari, N. (2024). Increasing Understanding about the Role of Regulatory Intermediaries in Regulation
- A Scoping Review and Implications for the European Al Act. Mediterreanean Conference on Information Systems.

* Lanamaki, A., & Siponen, M. (2024). Mechanisms without Critical Realism. Scandinavian Conference on Information Systems
(SCIS 2024), Uddevalla, Sweden. https://urn.fi/URN:NBN:fi:oulu-202409035694

* Lanamaki, A., Vayrynen, K., and Vainionpaa, F. (2024). The European Union's Regulatory Challenge: Conceptualizing Purpose in
Artificial Intelligence. European Conference on Information Systems (ECIS). https://oulurepo.oulu.fi/handle/10024/495234

* Vainionpaa, F., Vayrynen, K., Lanamaki, A., and Parmigéiani, E. (2024). Practices of Anticipation: How Public Sector Organizations
Anticipate Artificial Intelligence and Its Regulation. European Conference on Information Systems (ECIS).
https://oulurepo.oulu.fi/handle/10024/49294

* Vainionpag, F., Vayrynen, K., Lanamaki, A., and Bhandari, A. (2023). A Review of Challenges and Criticisms of the European Artificial
Iznggllidgzegge I-\écg Proceedings of the International Conference on Information Systems (ICIS). https://urn.fi/URN:NBN:fi:oulu-
4 15

* Vayrynen, K., Lanamaki, A., Laari-Salmela, S., livari, N., Kinnula, M. (2022) Policy Ambi uitg: a Problem, a Tool, or an Inherent Part
of Policymaking? Proceedin%s of the International Conference on Informaiton Systems%lCl ), Copenhagen, Denmark. AlS
Electronic Library (AlSel) - ICIS 2022 Proceedings: Policy Ambiguity: a Problem, a Tool, or an Inherent Part of Policymaking?

(aisnet.org) ) '
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